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上证云移动互联 SDK 隐私政策

上证云移动互联 SDK 是一款由上证所信息网络有限公司（以下简称“我司”或

“我们”）开发的，为移动应用开发者（以下简称“开发者”）提供行情服务的软

件开发工具包。开发者在其移动应用内集成上证云移动互联 SDK 后，可向其移动应

用（以下简称“开发者应用”）的最终用户（以下简称“最终用户”）提供本隐私

政策所说明的功能及服务。

本隐私政策旨在帮助开发者及最终用户了解我司收集最终用户个人信息的类

型及我们如何使用和保护最终用户的个人信息。

特别说明：

1.如果开发者在其移动应用中集成并使用上证云移动互联 SDK 服务，则开发者

应承诺：

（1）开发者应遵守收集、使用最终用户个人信息有关的所有可适用法律、政策

和法规，保护用户个人信息安全。

（2）开发者应将在其移动应用中集成并使用上证云移动互联 SDK 服务的情况，

以及上证云移动互联 SDK 对最终用户必要个人信息的收集、使用和保护规则（即本

隐私政策），在其移动应用的显著位置或以其他可触达最终用户的方式告知最终用

户（包括但不限于：在其移动应用隐私政策显眼处提供最终用户可浏览本隐私政策

的链接），并获得最终用户对于上证云移动互联 SDK 收集、使用最终用户相关个人

信息的完整、合法、在使用上证云移动互联 SDK 服务期间持续有效的授权同意。如

果开发者的移动应用最终用户是未满 14 周岁的未成年人，请开发者务必确保获得最

终用户的父母或其他监护人对于上证云移动互联 SDK 收集、使用最终用户相关个人

信息的完整、合法、在使用上证云移动互联 SDK 服务期间持续有效的授权同意。
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（3）开发者应向最终用户提供易于操作的查阅、更正、补充、删除、复制或转

移其个人信息，撤回或更改其授权同意，注销其个人账号，要求开发者就个人信息

处理规则作出解释说明等用户权利实现机制。

2.我们希望集成并使用上证云移动互联 SDK 服务的开发者应用以合法合规的方

式收集、使用最终用户的个人信息，但我们并不了解且无法控制任何开发者以及他

们的移动应用如何使用他们所控制的最终用户个人信息，因此也不应为其行为负责。

我们建议最终用户在认真阅读开发者应用相关隐私政策，在确认充分了解并同意他

们如何收集、使用最终用户的个人信息后再使用开发者应用。

3.最终用户具体获得的上证云移动互联 SDK 服务内容由开发者根据其移动应用

需要进行选择，可能因为最终用户所使用的开发者应用不同而有所差异，上证云移

动互联 SDK 可能获得的个人信息取决于最终用户所使用的开发者应用的具体类型/

版本以及最终用户所使用的功能。如果在部分开发者应用版本中不涵盖某些服务内

容或未提供特定功能，则本隐私政策中涉及到上述服务/功能及相关个人信息的内容

将不适用。

请开发者及最终用户务必认真阅读本隐私政策，在确认充分了解并同意后再集

成并使用上证云移动互联 SDK 服务。

本隐私政策将帮助开发者及最终用户了解以下内容：

1.我们如何收集和使用最终用户的个人信息

2.我们如何共享、转让、公开披露最终用户的个人信息

3.我们如何存储及保护最终用户的个人信息

4.我们如何保障最终用户的个人信息相关权利行使

5.我们如何处理未成年人的个人信息

6.隐私政策的修订

7.如何联系我们

8.争议解决
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我们珍视最终用户在向我们提供最终用户个人信息时对我们的信任，我们将按

照本隐私政策处理最终用户的个人信息并保障最终用户信息的安全。

一、我们如何收集和使用最终用户的个人信息

（一）我们将基于以下场景收集最终用户的个人信息

业务场景 收集目的
收集

方式
个人信息类型

适用 SDK

版本

适用系统

版本

帮助开发

者向最终

用户提供

行情服务

保障最终用户

正常使用行情

服务

SDK

直接

采集

Android 系统：设备品牌、

手机型号、设备名称、系

统 版 本 、 Android_id 、

UUID 。

IOS 系统：设备型号、设备

系统版本。依赖于宿主 APP

权限申请。

HarmonyOS NEXT 系统：设

备的品牌名称、系统版本、

认证型号、产品系列， 应

用 的 bundleName 、

versionCode 、

versionName。依赖于宿主

APP 权限申请。

V4.1.3 及

以上

Android 系

统、IOS 系

统 、

HarmonyOS

NEXT 系统

等

产品运营

维护及安

全管理

与开发者进行

计费结算、保障

服务稳定运行、

以及根据法律

法规的要求保

障网络安全

SDK

直接

采集

Android 系统：设备品牌、

手机型号、设备名称、系

统 版 本 、 Android_id 、

UUID 。

IOS 系统：设备型号、设备

系统版本。依赖于宿主 APP

权限申请。

HarmonyOS NEXT 系统：设

备的品牌名称、系统版本、

认证型号、产品系列， 应

用 的 bundleName 、

versionCode 、

versionName。依赖于宿主

APP 权限申请。

V4.1.3 及

以上

Android 系

统、IOS 系

统 、

HarmonyOS

NEXT 系统

等

（二）设备权限调用 YN
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为了保证最终用户能正常使用上证云移动互联 SDK 服务，我们会通过开发者应

用向系统申请最终用户设备的网络访问权限，申请前我们会征询最终用户的同意，

最终用户可以选择“允许”或“禁止”权限申请。经过最终用户的授权后我们会开

启相关权限，最终用户可以随时在系统中取消授权，最终用户取消授权会导致其无

法获取实时证券行情数据、系统更新及基础维护等服务。

（三）个人信息的匿名化处理

在不公开披露、对外提供最终用户个人信息的前提下，我们有权对匿名化处理

后的用户数据库进行挖掘、分析和利用（包括商业性使用），有权对产品/服务使用

情况进行统计并与公众/第三方共享匿名化处理后的统计信息。

（四）事先征得授权同意的例外

请注意，在以下情形中，收集、使用个人信息无需事先征得最终用户的授权同

意：

1.与国家安全、国防安全直接相关的；

2.为订立、履行个人作为一方当事人的合同所必需；

3.为履行法定职责或者法定义务所必需；

4.为应对突发公共卫生事件，或者紧急情况下为保护自然人的生命健康和财产

安全所必需；

5.与犯罪侦查、起诉、审判和判决执行等直接有关的；

6.出于维护最终用户或其他个人的生命、财产等重大合法权益但又很难得到本

人同意的；

7.依照法律法规的规定在合理的范围内收集最终用户自行向社会公众公开或其

他已经合法公开的个人信息；

8.依照法律法规的规定在合理的范围内从合法公开披露的信息中收集最终用户

的个人信息，如合法的新闻报道、政府信息公开等渠道；

9.为公共利益实施新闻报道、舆论监督等行为，在合理的范围内处理个人信息；
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10.学术研究机构基于公共利益开展统计或学术研究所必要，且对外提供学术研

究或描述的结果时，对结果中所包含的个人信息进行去标识化处理的；

11.法律法规规定的其他情形。

提示最终用户注意，当我们要将信息用于本隐私政策未载明的其它用途时，会

事先征求最终用户的同意。

二、我们如何共享、转让、公开披露最终用户的个人信息

（一） 共享

除非经过您本人事先单独同意或符合其他法律法规规定的情形，我们不会向第

三方共享您的个人信息，但经过处理无法识别特定个人且不能复原的除外。

对我们与之共享个人信息的公司、组织和个人，我们会对其数据安全环境进行

调查，与其签署严格的保密协定，要求他们按照依法采取保密和安全措施来处理个

人信息。

我们仅会在以下情况下，共享最终用户的个人信息：

1.用于我们分析产品和服务使用情况，来提升最终用户的使用体验。我们仅会

出于合法、正当、必要、特定、明确的目的共享最终用户的个人信息，并且只会共

享与提供服务相关的个人信息。

2.我们的各类监管机构、自治协会或有权组织（包括但不限于各交易所及政府

机关）、上海证券交易所出于监督及检查的目的，要求我们提供最终用户个人信息，

以便确认我们是否履行了相应的法律义务。

（二） 转让

我们不会将最终用户的个人信息转让给任何公司、组织和个人，但以下情况除

外：

1.事先获得最终用户的明确授权或同意；

2.满足法律法规、法律程序的要求或强制性的政府要求或司法裁定；YN
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3.如果我们涉及合并、分立、清算、资产或业务的收购或出售等交易，最终用

户的个人信息有可能作为此类交易的一部分而被转移，我们将确保该等信息在转移

时的机密性，并尽最大可能确保新的持有最终用户个人信息的公司、组织继续受此

隐私政策的约束，否则我们将要求该公司、组织重新向最终用户征求授权同意。

（三）公开披露

我们仅会在以下情况下，公开披露最终用户的个人信息：

1.获得最终用户的单独同意；

2.基于法律法规、法律程序、诉讼或政府主管部门强制性要求下。

（四）共享、转让、公开披露个人信息时事先征得授权同意的例外

在以下情形中，共享、转让、公开披露个人信息无需事先征得最终用户的授权

同意：

1.与国家安全、国防安全直接相关的；

2.为订立、履行个人作为一方当事人的合同所必需；

3.为履行法定职责或者法定义务所必需；

4.与公共安全、公共卫生、重大公共利益直接相关的。例如：为应对突发公共

卫生事件，或者紧急情况下为保护自然人的生命健康和财产安全所必需；

5.与犯罪侦查、起诉、审判和判决执行等直接相关的；

6.出于维护个人信息主体或其他个人的生命、财产等重大合法权益但又很难得

到本人同意的；

7.依照法律法规的规定在合理的范围内处理个人自行公开或者其他已经合法公

开的个人信息，例如：合法的新闻报道、政府信息公开等渠道等；

8.法律、行政法规另有规定的情形。

三、我们如何存储及保护最终用户的个人信息

（一）保存期限 YN
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我们将在上证云移动互联 SDK 自身提供服务以及开发者应用提供服务所需的期

限内保存您的个人信息，但法律法规对保存期限另有规定、您同意留存更长的期限、

保证服务的安全与质量、实现争议解决目的、技术上难以实现等情况下，在前述保

存期限到期后，我们将依法、依约或在合理范围内延长保存期限。

在超出保存期限后，我们将根据法律规定删除您的个人信息或进行匿名化处理。

（二）保存地域

原则上，我们在中华人民共和国境内收集和产生的个人信息，将存储在中华人

民共和国境内。如您的个人信息可能会被转移到您使用产品或服务所在国家/地区的

境外管辖区，或者受到来自这些管辖区的访问，我们会严格履行法律法规规定的义

务并按照法律规定事先获得您的单独同意。此类管辖区可能设有不同的数据保护法，

甚至未设立相关法律。在此类情况下，我们会按照中国现行法律的规定传输您的个

人信息，并会确保您的个人信息得到在中华人民共和国境内足够同等的保护。例如，

我们会请求您对跨境转移个人信息的同意，或者在跨境数据转移之前实施数据去标

识化等安全举措。

（三）安全措施

1. 我们会以“最小化”原则收集、使用、存储和传输用户信息，并通过用户协

议和隐私政策告知您相关信息的使用目的和范围。

2. 我们非常重视信息安全。我们建立了完善的信息安全管理制度和内部安全事

件处置机制等。我们会采取适当的符合业界标准的安全措施和技术手段存储和保护

最终用户的个人信息，以防止最终用户的个人信息丢失、遭到被未经授权的访问、

公开披露、使用、毁损、丢失或泄漏。我们会采取一切合理可行的措施，保护最终

用户的个人信息。我们会使用加密技术确保数据的保密性；我们会使用受信赖的保

护机制防止数据遭到恶意攻击。

3. 我们会对员工进行数据安全的意识培养和安全能力的培训和考核，加强员工

对于保护个人信息重要性的认识。我们会对处理个人信息的员工进行身份认证及权
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限控制，并会与接触最终用户个人信息的员工、合作伙伴签署保密协议，确保只有

授权人员才可访问个人信息。若有违反保密协议的行为，会被立即终止与我们的合

作关系， 并会被追究相关法律责任，对接触个人信息人员在离岗时也提出了保密要

求。

4. 我们也请开发者和最终用户理解，在互联网行业由于技术的限制和飞速发展

以及可能存在的各种恶意攻击手段，即便我们竭尽所能加强安全措施，也不可能始

终保证信息的百分之百安全。请您了解，您使用我们的产品和/或服务时所用的系统

和通讯网络，有可能在我们控制之外的其他环节而出现安全问题。

（四）安全事件通知

1.我们会制定网络安全事件应急预案，及时处置系统漏洞、计算机病毒、网络

攻击、网络侵入等安全风险，在发生危害网络安全的事件时，我们会立即启动应急

预案，采取相应的补救措施，并按照规定向有关主管部门报告。

2. 在不幸发生个人信息安全事件后，我们将按照法律法规的要求，及时向您告

知安全事件的基本情况和可能的影响、我们已采取或将要采取的处理措施、您可自

主防范和降低的风险的建议、对您的补救措施等。我们将及时将事件相关情况以站

内通知、短信通知、电话、邮件等您预留的联系方式告知您，难以逐一告知时我们

会采取合理、有效的方式发布公告。同时，我们还将按照监管部门要求，主动上报

个人信息安全事件的处置情况。

四、我们如何处理未成年人的个人信息

上证云移动互联 SDK 的产品和服务主要面向成年人。如果最终用户是未满 14 周

岁的未成年人，请务必在使用已集成上证云移动互联 SDK 的开发者应用前，在父母

或其他监护人监护、指导下共同仔细阅读开发者应用隐私政策、本隐私政策，并在

征得监护人同意的前提下使用开发者应用或提供个人信息。
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如果任何时候监护人有理由相信我们在未获监护人同意的情况下收集了未成年

人的个人信息，请通过下文中的联系方式联系我们，我们会采取措施尽快删除相关

数据。

五、我们如何保障最终用户的个人信息相关权利行使

按照中国相关的法律、法规、标准，以及其他国家、地区的通行做法，我们将

尽力协调、支持并保障最终用户对自己的个人信息行使以下权利：

1. 查阅权、更正及补充权、复制权、帐号注销权

鉴于最终用户通过开发者应用使用上证云移动互联 SDK 服务，并且使用服务时

并不会注册/登录上证云开放平台帐号，为保障最终用户查阅、更正、补充、复制其

个人信息以及注销其开发者应用帐号的权利实现，我们在本隐私政策中，要求开发

者承诺提供便于操作的实现方式。如最终用户要查阅、更正、补充、复制其个人信

息或注销其开发者应用帐号，应通过开发者提供的上述权利实现方式。

2. 删除权

为保障最终用户删除其个人信息的权利实现，我们在本隐私政策中，要求开发

者承诺提供便于操作的实现方式。如最终用户要删除其个人信息，应通过开发者提

供的上述权利实现方式，如开发者未按照承诺进行提供，在以下情形中，最终用户

可以通过下文中的联系方式与我们取得联系，向我们提出删除个人信息的请求：

1. 如果我们违反法律法规或与最终用户的约定处理其个人信息；

2. 如果我们的处理目的已实现、无法实现或者为实现处理目的不再必要；

3. 如果我们停止提供产品或者服务，或者保存期限已届满；

4. 如果最终用户撤回同意；

5. 法律、行政法规规定的其他情形。

当最终用户从我们的服务中删除信息后，我们可能不会立即在备份系统中删除

相应的信息，但会在备份更新时删除这些信息。请最终用户知晓并理解，如果法律、YN
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行政法规规定的或本隐私政策说明的保存期限未届满，或者删除个人信息从技术上

难以实现的，我们会停止除存储和采取必要的安全保护措施之外的处理。

3. 撤回同意

最终用户可以在设备系统中直接关闭本隐私政策说明的我们可能调用的设备系

统权限，或开发者应用提供的其他授权设置（如适用），改变同意范围或撤回其授

权。

当最终用户撤回同意后，我们无法继续为最终用户提供撤回同意所对应的服务，

也将不再使用最终用户相应的个人信息。但最终用户撤回同意的决定，不会影响此

前基于其同意而开展的个人信息处理。

4. 可携带权

为保障最终用户转移其个人信息的权利实现，我们在本隐私政策中，要求开发

者承诺提供便于操作的实现方式。如最终用户要转移其个人信息，应通过开发者提

供的上述权利实现方式。

在法律法规规定的条件下，同时符合国家网信部门规定指令和条件的，如果技

术可行，最终用户也可以要求我们将其个人信息转移至最终用户指定的其他主体。

5. 提前获知产品和服务停止运营权。

上证云移动互联 SDK 愿一直陪伴开发者和最终用户，若因特殊原因导致上证云

移动互联 SDK 产品停止运营，我们将在合理期间内在产品或服务的主页面或站内信

或向开发者和最终用户发送电子邮件或其他合适的能触达其方式通知开发者和最终

用户，并将停止对最终用户个人信息的收集，同时会按照法律规定对已收集的最终

用户的个人信息进行删除或匿名化处理。

6. 获得解释的权利

最终用户有权要求我们就个人信息处理规则作出解释说明。最终用户可以通过

下文中的联系方式与我们取得联系。

六、隐私政策的修订与通知
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我们的隐私政策可能变更。我们会在我们官方网站向开发者以及最终用户公示

相关变更信息。若开发者不同意该等变更，可以停止集成并使用上证云移动互联 SDK

产品和服务；若开发者继续集成并使用上证云移动互联 SDK 产品和/或服务，即表示

开发者同意受修订后的本隐私政策的约束，并将此变更通知最终用户，获取最终用

户对此变更的完整、合法、在使用上证云移动互联 SDK 服务期间持续有效的授权同

意。若最终用户不同意该等变更，可以停止使用上证云移动互联 SDK 产品和服务，

开发者应向用户提供相应实现机制；若最终用户继续使用上证云移动互联 SDK 产品

和/或服务，即表示最终用户同意受修订后的本隐私政策的约束。

七、如何联系我们

上证云移动互联 SDK 的成长离不开各方开发者及最终用户的共同努力，我们非

常感谢开发者及最终用户对上证云移动互联 SDK 数据更新、使用反馈方面的贡献。

开发者及最终用户可以通过以下方式反馈开发者及最终用户对上证云移动互联

SDK 产品和服务的建议以及在使用过程中遇到的问题，以帮助我们优化产品功能及

服务，使更多用户更加便捷的使用我们的产品和服务。

联系邮箱：maas@sse.com.cn ​

联系电话：4008888400 按键 2-4-1

为保障我们高效处理开发者/最终用户的问题并及时向开发者/最终用户反馈，需

要开发者/最终用户提交身份证明、有效联系方式和书面请求及相关证据，我们会在

验证开发者/最终用户的身份后处理开发者/最终用户的请求。

如果开发者/最终用户对我们的回复不满意，特别是最终用户认为我们的个人信

息处理行为损害了最终用户的合法权益，开发者/最终用户还可以向相关部门进行投

诉或举报。

八、争议解决
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本政策的效力、履行、解释和争议解决均适用中华人民共和国境内法律。若开

发者/最终用户因本政策相关内容与我们产生争议，双方可协商解决。协商无法解决

的，任何一方均有权向运营方住所地有管辖权的法院提起诉讼。

运营方主体信息：

上证所信息网络有限公司

统一社会信用代码: 91310000747253671Ws

注册地址: 中国（上海）自由贸易试验区张东路 1387 幢 37 号 101（复式）
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